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Wersja dokumentu:  25.05.2026

Niniejszy Regulamin (dalej jako ,Regulamin”) okresla zasady korzystania z platformy dostepnej pod adresem
secureteam.axence.net (dalej jako: ,Platforma”) i Ustug Swiadczonych za jej posrednictwem na rzecz
Ustugobiorcow. Przed rozpoczeciem korzystania z Platformy, Ustugobiorca powinien zapoznac sie z tresciag
niniejszego Regulaminu a takze zapoznac¢ z jego zasadami Uzytkownikéw, korzystajacych z Platformy w jego
imieniu.

Regulamin jest dostepny pod adresem axence.net/pl/regulamin-platformy-secureteam.

Platforma dedykowana jest do przedsiebiorcéw, do ktérych nie znajdujg zastosowania przepisy
o ochronie konsumentéw.

§1. Informacje ogodine

1. Ustugodawcy jest spotka AXENCE SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA SPOLKA
JAWNA z siedzibg przy ul. Na Zjezdzie 11, 30-527 Krakéw, wpisana do Krajowego Rejestru Sagdowego
prowadzonego przez Sad Rejonowy dla Krakowa-Srédmieécia w Krakowie XI Wydziat Gospodarczy
Krajowego Rejestru Sgdowego za numerem KRS 0000903894, REGON: 120773290, NIP: 6751399589.

2. Z Ustugodawcg mozna sie skontaktowaé poprzez poczte elektroniczng biuro@axence.net a takze
telefonicznie +48 12 448 13 00.

§2. Definicje

Regulamin niniejszy regulamin, udostepniony w formie umozliwiajgcej jego zapisanie
i odtworzenie oraz zapoznanie sie z nim przez Ustugobiorce w dowolnym miejscu
i czasie (wedtug zasad opisanych ponizej). Regulamin jest regulaminem, o ktérym
mowa w art. 8 ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg
elektroniczng (Dz.U. z 2002 r. Nr 144, poz. 1204 ze zm.). Integralng czescig
Regulaminu jest umowa powierzenia danych osobowych (zatacznik nr 1).
Z Regulaminem powigzana jest takze Polityka prywatnosci (dostepna pod
adresem https://axence.net/pl/polityka-prywatnosci-secureteam).
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umowa, ktoérej przedmiotem jest Swiadczenie Ustug, zawierana pomiedzy
Ustugodawcg i Ustugobiorcg, na warunkach wskazanych w Regulaminie, przy
uwzglednieniu Indywidualnych uzgodnien.

indywidualne uzgodnienia (np. w formie oferty Ustugodawcy lub formularza
zaméwienia i akceptacji dokumentu przez Ustugobiorce lub Zamawiajgcego)
pomiedzy Ustugodawca i Ustugobiorcg lub Zamawiajacym, m.in. w zakresie kwestii
wynagrodzenia lub terminu dostepu do Platformy.

aplikacja webowa dostepna pod adresem secureteam.axence.net dostarczana
przez Ustugodawce na zasadach okreslonych w niniejszym Regulaminie lub
Indywidualnych uzgodnieniach.

ustugi $wiadczone droga elektroniczng na rzecz Ustugobiorcy za posrednictwem
Platformy przez Ustugodawce, w zakresie wskazanym w Regulaminie.

podmiot okreslony w pkt. 1 powyzej, Swiadczacy Ustugi na rzecz Ustugobiorcéw za
posrednictwem Platformy i w oparciu o Regulamin oraz szczegélne warunki
uzgodnione z Ustugobiorca.

osoba prawna lub jednostka organizacyjna nieposiadajgca osobowosci prawnej
lub osoba fizyczna bedgaca przedsiebiorca (prowadzgca dziatalnos¢ gospodarczg)
(nie bedaca konsumentem / lub podmiotem chronionym jak konsument).

podmiot dokonujacy zamoéwienia Ustugi we witasnym imieniu, ale na rzecz
Ustugobiorcy i w zwigzku z tym finansujacy korzystanie z Ustugi przez
Ustugobiorce na warunkach wynikajgcych z Indywidualnych uzgodnieh
i Regulaminu.

Ustugodawca albo Ustugobiorca.

Ustugodawca i Ustugobiorca tacznie.

oznacza podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.

oznacza podmiot, ktéry przetwarza dane osobowe w imieniu administratora.
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Uzytkownik

Administrator
Giéwny
(Administrator
GKO)

osoba korzystajgca z Platformy w imieniu Ustugobiorcy (jego pracownik lub
wspoétpracownik). Poszczegblne role i
w Bazie Wiedzy (w tym rola Administratora Gtéwnego).

funkcje Uzytkownikéw s3g opisane

Osoba, ktéra:
a) zawiera Umowe w imieniu Ustugobiorcy, na
w niniejszym Regulaminie (posiadajgcy umocowanie do zawarcia umowy), lub

b) jest uprawniony do zarzadzania Kontem Organizacji, w tym w zakresie

zasadach opisanych

nadawania i odbierania dostepu Uzytkownikéw do Platformy i okres$lania zakresu
uprawnieh w Platformie.

Rola Administratora Gtéwnego wykonuje sam Ustugobiorca lub inna osoba, ktorej
taki dostep zostat nadany (np. wskazana w uzgodnieniach indywidualnych
Osoba uzyskuje
automatycznie status Administratora Gtéwnego Konta (wskazana rola moze by¢
przekazana innemu Uzytkownikowi na zasadach opisanych w Bazie Wiedzy).

pomiedzy Stronami). zaktadajagca Konto Organizacji

Zakres uprawnien przypisany do roli Administratora Gtéwnego zostat opisany
w Bazie Wiedzy.

Administrator rola systemowa Uzytkownika o zwiekszonym zakresie uprawnien (ale nizszym niz

Administrator Gtéwny) wskazany w Bazie wiedzy (Administrator moze
w szczegoblnosci dodawac Uzytkownikéw, nadawac uprawnienia Administratora

innym Uzytkownikom oraz skonfigurowa¢ wybrane funkcje Platformy).

Menedzer grupy rola systemowa Uzytkownika opisana w Bazie wiedzy.

Organizacja ogo6t Uzytkownikéw Platformy korzystajacych z Ustug w imieniu Ustugobiorcy.

zbiér zasobéw Platformy przypisane do danej Organizacji; Konto Organizacji jest
zaktadane przez Administratora Gtéwnego (samego Ustugobiorce lub dziatajacego
w imieniu Ustugobiorcy).

Konto
Organizacji

Konto Axence konto w ustudze online dostarczanej przez Ustugodawce, ktérego celem jest

Account m.in. uzyskanie informacji o ilosci licencji i terminie dostepu do Platformy (na
warunkach wskazanych w regulaminie Konta Axence Account

https://axence.net/pl/regulamin-axence-account).
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Konto indywidualny zbiér zasobéw w ramach Konta Organizacji przypisany
Uzytkownika konkretnemu Uzytkownikowi, dajgcy mu mozliwos¢ korzystania

z Platformy.
Dane indywidualne dane pozwalajgce Uzytkownikowi na dostep do Platformy za

uwierzytelniajgce = posrednictwem Konta Uzytkownika, w tym:
a) login - nadawane w procesie rejestracji indywidualne oznaczenie Uzytkownika,
niezbedne do korzystania z Ustugi;
b) hasto - stworzony przez Uzytkownika indywidualny i znany tylko jemu ciag
znakdéw, uzywany do zabezpieczenia dostepu do korzystania z Ustugi;
c) dodatkowy sktadnik uwierzytelnienia, jezeli taka funkcjonalno$¢ zostanie
wdrozona.

Baza Wiedzy zasOb informacji dotyczacy szczegdtowych kwestii opisujgcych funkcjonalnosci
Platformy,  dostepny  poprzez  strone  https://service.axence.net/hc/pl-

pl/categories/7493480816412-Axence-SecureTeam. Zmiany dokonywane w Bazie
Wiedzy (np. dodanie nowego artykutu) nie bedg traktowane jako zmiana
niniejszego Regulaminu. Baza Wiedzy stuzy publikowaniu informacji utatwiajgcych
zrozumienie funkcjonalnosci Platformy a takze informacji
o zmianach w funkcjonalnosciach, ktére nie prowadza do zmiany Regulaminu.
Ustugobiorca powinien systematycznie zapoznawac sie z trescig Bazy Wiedzy.
Baza wiedzy jest dostepna publicznie i nieodptatnie.

§3. Czynnosci techniczne sktadajgce sie na procedure zawarcia Umowy

1. Na procedure rejestracji Konta Organizacji na Platformie sktadajg sie nastepujace czynnosci:

a) W ramach tworzenia Konta Organizacji na Platformie, tworzone jest rownolegle konto Axence
Account w celu zarzadzania liczbg dostepéw Uzytkownikdéw (liczba licencji), chyba, ze
Ustugobiorca juz jest klientem Ustugodawcy i wskazane Konto w Axence Account juz posiada.
Administrator Gtowny tworzac hasto do Konta Axence Account automatycznie tworzy hasto do
Konta na Platformie. Do Konta Axence Account ma dostep wytgcznie Administrator Gtowny.

b) Konto Organizacji tworzone jest wedtug nastepujacych zasad:

e  Osoba tworzgca Konto Organizadji staje sie automatycznie Administratorem Gfownym;

e Administrator Gtéwny powinien byc¢ upowazniony do rejestracji Konta Organizacji;

e Administrator Gféwny Konta tworzqc Konto Organizacji zobowigzany jest do podania
prawdziwych i aktualnych danych swoich i Ustugobiorcy;

e Na pdéZniejszym etapie korzystania z Platformy status Administratora Gtéwnego Konta moze
zostac przeniesiony na innq osobe.
Procedura przeniesienia Konta Administratora Gtéwnego jest opisana w Bazie Wiedzy.
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Q) zapoznanie sie z trescig Regulaminu (z mozliwos$cig otrzymania Regulaminu w pliku pdf na
zadanie Ustugobiorcy);

d) klikniecie przycisku ,,ZAREJESTRUJ SIE” (po czym Ustugobiorca otrzyma wiadomos$¢ na podany
adres e-mail z dalszymi instrukcjami co do aktywacji Konta Organizacji);

2. Umowa zostaje zawarta:

a) z chwilg wskazang w Indywidualnych uzgodnieniach, jezeli przed dokonaniem rejestracji
Konta Organizacji takie uzgodnienia zostang dokonane pomiedzy Ustugodawcg i Ustugobiorca;

b) z chwila zakonczenia procedury rejestracji Konta Organizacji (83 ust. 1 lit. c) jezeli przed
dokonaniem rejestracji Konta Organizacji strony nie dokonaja Indywidualnych uzgodnien lub
Indywidualne ustalenia nie wskazujag momentu.

3. W ramach Indywidualnych uzgodnien Ustugodawca moze zaproponowa¢ Ustugobiorcy korzystania
z Ustugi w ramach bezptatnej wersji prébnej (demo).

4. Uzyskanie dostepu do petnej wersji Ustugi wymaga dokonania Indywidualnych uzgodnien i realizacji
ptatnosci w sposdb tam okreslony. Ustugodawca umozliwi korzystanie z petnej wersji Ustugi w terminie
wskazanym w Indywidualnych uzgodnieniach.

5. Jezeli Ustugobiorca zarejestrowat wczesniej Konto Organizacji i korzystat z bezptatnej wersji probnej
(demo) Ustugi i nastepnie chce skorzysta¢ z petnej wersji Ustugi, nie musi ponownie rejestrowa¢ Konta
Organizacji. W tym przypadku Ustugobiorca powinien skontaktowac sie z Ustugodawca w celu
zamoOwienia petnej wersji Platformy. W tym przypadku szczegétowe warunki umowy opisujg
Indywidualne uzgodnienia.

6. Jezeli Indywidualne uzgodnienia dokonywane bedg pomiedzy Zamawiajagcym i Ustugodawca to:

e  Indywidualne uzgodnienia powinny wskazywac kto jest Ustugobiorca;

e  Zamawiajgcy odpowiada za dziatania i zaniechania Ustugobiorcy i Uzytkownikéw jak za wtasne
dziatania / zaniechania (w tym w szczegélnosci w zakresie usuniecia Konta Organizacji);

e  Ustugobiorca ponosi konsekwencje (np. blokada Konta Organizacji) naruszenia Umowy przez
Zamawiajacego (brak dokonania ptatnosci, dokonanie ptatnosci w niepetnej wysokosci);

e  Ustugobiorca akceptujgc Regulamin (na etapie tworzenia Konta Organizacji) zobowigzany jest
do jego przestrzegania;

e  Ustugobiorca ma prawa i obowigzki wskazane w Regulaminie;

e  Ustugobiorca jest Administratorem danych osobowych zgodnie z zatgcznikiem nr 1 do
Regulaminu (w tym zakresie Zamawiajgcy zawiera umowe powierzenia w imieniu Ustugobiorcy).
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84. Uzytkownicy (role i odpowiedzialnosci)

1. Ustugobiorca ponosi konsekwencje dziatania lub zaniechania Uzytkownikow jak za wtasne dziatania lub
zaniechania, w tym czynnosci prawnych i faktycznych Administratora Gtéwnego, w tym za
niewykonanie lub nienalezyte wykonanie obowigzkéw wskazanych w Regulaminie. Konto
Administratora Gtdwnego jest powigzane z Kontem Organizacji w ten sposéb, ze wytgcznie logujac sie
na Konto Administratora Gtéwnego mozna uzyska¢ dostep do Konta Organizacji.

2. Administrator Gtéwny jest uprawniony do podejmowania czynnosci prawnych i faktycznych w imieniu
Organizacji, w tym sktadania i odbierania o$wiadczen woli i wiedzy poprzez Platforme lub komunikacje
poza platforma (np. e-mail).

3. Jezeli w imieniu Ustugobiorcy - wzgledem Ustugodawcy - dziata¢ bedzie inna osoba niz Administrator
Gtéwny to Ustugodawca moze zazgdac od takiej osoby wykazania podstawy swojego umocowania.
Komunikacja z Administratorem Gtdwnym moze nastgpi¢ poprzez wewnetrzny Komunikator lub na
jego adres e-mail wskazany na koncie Administratora Gtéwnego lub zamieszczajgc komunikat
bezposrednio na Platformie.

4. Uzytkownik korzystajacy z Platformy na poziomie uprawnien Administratora Gtéwnego Ilub
Administratora jest zobowigzany:

a) dbac¢ o aktualno$¢ dostepu Uzytkownikéw (nadawaé lub odbiera¢ dostep, zwieksza¢ lub
zmniejsza¢ poziom uprawnien, usuwac lub dodawac dane, dba¢ o aktualno$¢ dostepu);

b) zapraszajac nowe osoby do organizacji, dotozy¢ nalezytej starannosci w czasie wpisywania
adreséw e-mail w celu wygenerowania zaproszenia - pomytka w adresie e-mail i/lub skierowanie
zaproszenia do osoby spoza Organizacji Ustugobiorcy moze doprowadzi¢ do wigczenia tej osoby
do Organizacji i w konsekwencji do ujawnienia tresci i danych osobowych zawartych na
Platformie osobom nieuprawnionym, co w konsekwencji moze powodowal naruszenie
tajemnicy przedsiebiorstwa lub innych tajemnic prawnie chronionych (jesli majg zastosowanie
do danego Ustugobiorcy) lub powodowac¢ naruszenie ochrony danych osobowych po stronie
Ustugobiorcy, bedacego Administratorem danych swoich Uzytkownikéw (z zastrzezeniem
polityki prywatnosci w zakresie roli Ustugodawcy jako Administratora danych);

¢) nadzorowa¢ (komunikujgc sie poza Platformg z dang osobg) proces pierwszego logowania
nowego Uzytkownika tak, zeby mie¢ pewnos¢, ze dane autoryzacyjne nie zostaly przekazane

innej osobie.
5. Zaproszona osoba uzyskuje domyslnie poziom uprawnieh Uzytkownika (zob. Baza Wiedzy).
6. Administrator Gtéwny moze przenies¢ uprawnienia Administratora Gtownego na inng osobe

w Organizacji. W Organizacji moze by¢ tylko jeden Administrator Gtéwny. Procedura zmiany
Administratora Gtéwnego zostata opisana w Bazie Wiedzy.

7. Zaproszenie - do Platformy - mozna wysta¢ na dowolny adres e-mail (w dowolnej domenie). Niemniej
jednak, ze wzgledbw bezpieczenstwa zaleca sie by wysyta¢ do Uzytkownikéw zaproszenia do dotgczenia
do Organizacji na adresy w domenie firmowej (jezeli Organizacja nimi dysponuje), a takze by
dokonywac rejestracji na Platformie z wykorzystaniem adresu e-mail w takiej domenie (adres
Administratora Gtéwnego).

8. Ze wzgleddw bezpieczenstwa Uzytkownicy nie powinni ujawnia¢ danych uwierzytelniajgcych osobom
trzecim ani przesyta¢ otrzymanego zaproszenia do dotgczenia do Konta Organizacji na inne adresy e-
mail i do innych oséb (spoza Organizacji).
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9. Nie nalezy stosowac¢ haset do Platformy tozsamych z hastami do innych systemoéw / ustug, wtym

w szczegOlnosci poczty elektronicznej powigzanej z Kontem Uzytkownika.

10.  Ten sam adres e-mail moze by¢ powigzany kilkoma Organizacjami. Procedura logowania Uzytkownika
opisana zostata w Bazie Wiedzy.
11.  Administrator Gtéwny lub Administrator moze usung¢ Konto Uzytkownika lub zablokowa¢ dostep

Uzytkownikowi do jego Konta.

12.  Z chwilg usuniecia Konta Uzytkownika (przez Administratora Gtéwnego lub Administratora):

a) Uzytkownik utraci natychmiast mozliwos¢ zalogowania sie do Platformy;

b) jezeliw momencie usuniecia Konta Uzytkownik korzysta z Platformy jako zalogowany Uzytkownik,
straci niezwtocznie dostep do Platformy (zostanie wylogowany przy pierwszej aktywnosci na
Platformie);

c) wszelkie informacje powigzane z jego Kontem sg niezwtocznie usuwane.

13.  Opis technicznych aspektéw usuwania Konta zostat zamieszczony w Bazie Wiedzy.

§85. Elementy ustugi

1. Ustuga w petnej wersji umozliwia:

a) tworzenie Konta Organizacji;

b) logowanie do Konta Organizacji (przez Administratora Gtdwnego);

¢) dodawanie Uzytkownikéw (nadawanie dostepu do Platformy i tworzenie Konta Uzytkownika
z okreslonym zakresem uprawnien) z zastrzezeniem 85 ust. 3;

d) reset hasta Uzytkownika;

e) przegladanie elementéw Konta oraz zmiane danych w zakresie wskazanym w Bazie Wiedzy;

f)  korzystanie z tresci dostepnych na Platformie zgodnie z opisem zamieszczonym w Bazie
Wiedzy;

g) blokowanie dostepu do Konta Uzytkownikowi;

h) usuwanie Uzytkownika.

2. W przypadku darmowej wersji demo Ustugi dostepne beda wszystkie lub czes¢ funkcjonalnosci
w zaleznosci od Indywidualnych uzgodnien.
3. Zamowienie Ustugi dla okreslonej ilosci Uzytkownikéw oznacza, ze (co do zasady) Ustugobiorca

(poprzez Administratora Gtéwnego) moze nada¢ dostep tej liczbie indywidualnych Uzytkownikow
w czasie trwania Umowy (identyfikowanych unikalnym adresem e-mail). Ustugobiorca nie moze
nadawac¢ dostepu do Platformy Uzytkownikom identyfikowanym ogélnymi adresami e-mail (np.
biuro@ czy kontakt@). Zmiana dostepu w ramach zaméwionej liczby Kont / Uzytkownikdw moze
nastgpi¢ wytgcznie w przypadku trwatego usuniecia danych jednego Uzytkownika (a nie tylko
zablokowania dostepu) i w to miejsce dodanie nowego Uzytkownika. Wiecejinformacji na temat zmiany
dostepdw zob. Baza Wiedzy.
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86. Zasady ptatnosci

1. W przypadku usuniecia Konta Organizacji w trakcie trwania Umowy (ustalonym w ramach
Indywidualnych uzgodnien) nie jest mozliwy zwrot uiszczonych optat za niewykorzystany czas
Swiadczenia ustugi.

2. W przypadku zablokowania dostepu do Ustugi na skutek stwierdzenia naruszenia warunkéw
Regulaminu lub przepiséw prawa lub wypowiedzenia Umowy w trybie natychmiastowym optaty za
ustuge nie podlegaja zwrotowi.

3. Brak uiszczenia optaty za korzystanie z Platformy w terminie wskazanym na fakturze (wystawionej
w oparciu o Indywidualne uzgodnienia) moze spowodowa¢ zablokowanie dostepu do Ustugi lub
wypowiedzenie Umowy (w trybie natychmiastowym) i ostateczne usuniecie Konta Organizacji.

4. W przypadku zamowienia dodatkowych licencji w czasie okresu rozliczeniowego, optata pobierana
bedzie na zasadach wynikajacych z Indywidualnych Uzgodnien.

§7. Wymagania techniczne funkcjonalnosci i interoperacyjnosci Platformy

1. Aby poprawnie mozna byto korzysta¢ z Ustug objetych niniejszym Regulaminem Swiadczonych poprzez
Platforme, nalezy posiadac poprawnie funkcjonujace urzadzenie z dostepem do Internetu.

2. Urzadzenie powinno mie¢ zainstalowang niezmodyfikowang, aktualng, fabryczng wersje systemu
operacyjnego wspieranego przez producenta tj. Windows, Mac OS, Android lub iOS.

3. Wspierane przegladarki: Firefox, Chrome, Edge w aktualnych i wspieranych przez producenta wersjach.

Rekomendujemy przegladarke Chrome.

4. Platforma do poprawnego dziatania wymaga takze uruchomionej obstugi JavaScript w przegladarce.
Przegladarka musi akceptowac pliki cookies (niezbedne do dziatania) oraz mie¢ wtgczong obstuge okien
wyskakujacych (pop-up).

5. Ustugodawca nie gwarantuje bezbtednego dziatania Platformy w przypadku niespetniania przez
Urzadzenie wyzej wskazanych wymogow.

88. Licencja i prawa autorskie

1. Wiascicielem praw autorskich i innych praw witasnosci intelektualnej w ramach Platformy jest
Ustugodawca.
2. Ustugobiorca jest uprawniony do przekazania dostepu do Konta dla liczby Uzytkownikéw okreslone;j

zgodnie z Regulaminem, a nastepnie korzystania z niej w spos6b okreslony w niniejszym Regulaminie
oraz przepisach ustawy o prawie autorskim i prawach pokrewnych (Dz. U. z 2016 r. poz. 666 z pdzn.
zm.) i innych powszechnie obowigzujgcych przepisach prawa.

3. Zaroéwno sama Platforma, jak i poszczegdlne elementy Platformy, znaki towarowe i inne zawarte w niej
oznaczenia i tresci, s przedmiotem ochrony wynikajacej z powszechnie obowigzujgcych przepiséw
prawa, w tym ustawy o prawie autorskim i prawach pokrewnych (Dz.U. z 2016 r. poz. 666 z p6zn. zm.),
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ustawy prawo wtasnosci przemystowej (Dz.U. z 2013 r. poz. 1410 z pdzn. zm.) oraz ustawy o ochronie
baz danych (Dz.U. z 2001 r. Nr 128, poz. 1402 z p6zn. zm.).

4. Licencja na korzystanie z Platformy, o ktérej mowa w niniejszym Regulaminie, jest licencjg, niewytgczna,
niezbywalng, udzielang wytgcznie w celu skorzystania z Platformy przez Ustugobiorce w ramach Ustug
objetych niniejszym Regulaminem, przez Uzytkownikéw, bez prawa udzielania sublicencji i prawa do
publicznego rozpowszechniania ani komercyjnego oferowania Platformy lub tresci dostepnych na
Platformie, bez prawa do lokalnego pobierania catosci lub czesci materiatéw zamieszczanych na
Platformie (z Platformy mozna korzysta¢ wytgcznie poprzez przegladarke internetowa zgodnie z 87
powyzej (zwana dalej: ,Licencjg").

5. Licencja jest ograniczona czasowo - jest udzielana na okres korzystania przez Ustugobiorce z Platformy,
zgodnie z niniejszym Regulaminem.
6. Licencja jest udzielana przez Ustugodawce uprawnia Klienta do korzystania z Platformy na

nastepujgcych polach eksploatacji:

Korzystanie z Platformy zgodnie z jej przeznaczeniem opisanym w niniejszym Regulaminie oraz wyswietlanie
elementdw Platformy na ekranie Urzqdzenia Ustugobiorcy, spetniajgcych wymogi techniczne wskazane w §7
Regulaminu.

7. Ttumaczenie, przystosowywanie, zmienianie uktadu lub wprowadzanie jakichkolwiek zmian
w Platformie, w tym uzyskiwanie lub zmienianie i modyfikowanie kodu zrédtowego, w tym inzynierii
wstecznej Platformy zaréwno catosci jak i w czesci, nie jest objete licencjg udzielang przez Ustugodawce,
co nie wytacza tych uprawnien uzytkownika programu komputerowego, ktérych nie mozna ograniczy¢
zgodnie z przepisami prawa.

§9. Warunki $wiadczenia ustug

1. Ustugobiorca oraz kazda osoba korzystajgca z Platformy w jego imieniu (na jego zaproszenie)
jest zobowigzana do przestrzegania postanowien niniejszego Regulaminu, a takze do powstrzymania
sie od wszelkiej dziatalnosci mogacej zaktéci¢ prawidtowe funkcjonowanie, w szczegélnosci
Ustugobiorca nie moze sam ani przy udziale oséb trzecich zmienia¢, obchodzi¢ lub tamac zabezpieczen
Platformy, jak réwniez nie moze wywiera¢ negatywnego wpltywu na Platforme, powodujac jej
uszkodzenia lub doprowadzajac do jej przecigzenia.

2. Zakazane jest umieszczanie na Platformie informacji sprzecznych z prawem lub dobrymi obyczajami.
Zakazane jest umieszczanie zdje¢ naruszajacych prawo, m.in. o charakterze pornograficznym, jak
réwniez sprzecznych z dobrymi obyczajami.

3. Ponadto zakazane jest uzycie Platformy do kontaktu z osobami trzecimi w sposéb sprzeczny
z prawem lub dobrymi obyczajami, w szczegdlnosci przesytanie niezamoéwionej informacji handlowej
w rozumieniu Ustawy o Swiadczeniu ustug drogg elektroniczng (Dz.U. 2002 nr 144 poz. 1204).

4. Ustugobiorca oraz kazda osoba korzystajgca z Platformy w jego imieniu ponosi odpowiedzialnos¢ za
swoje dziatania zwigzane z korzystaniem z Platformy oraz za tresci (teksty, zdjecia i inne) umieszczone
na Platformie.

5. W przypadku gdy Ustugobiorca bedzie korzystat z Ustug Ustugodawcy w sposéb sprzeczny
z Regulaminem lub przepisami prawa, Ustugodawca zastrzega sobie prawo do czasowego
zablokowania dostepu do Konta lub wypowiedzenia Umowy w trybie natychmiastowym, bez
zachowania okresu wypowiedzenia.
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§10. Odpowiedzialnosé

1. Ustugodawca odpowiada za naruszenie Umowy na zasadzie winy, wytacznie za szkode rzeczywistg
bezposrednio wynikajgcg z naruszenia niniejszej Umowy. Odpowiedzialno$¢ Ustugodawcy jest
ograniczona do kwoty uiszczonej przez Ustugobiorce optaty za Ustugi. Wskazane wytgczenia nie dotyczg
dziatan / zaniechan Ustugodawcy dokonanych z winy umysinej oraz ewentualnych szkéd wyrzgdzonych
na osobie.

2. Ustugodawca ponosi odpowiedzialnos¢ wzgledem Ustugobiorcy za Swiadczone na jego rzecz za
posrednictwem Platformy w zakresie wskazanym w niniejszym Regulaminie i przepisami prawa, co
pozostaje bez uszczerbku dla odpowiedzialnosci Ustugobiorcy wobec Uzytkownikéw i 0s6b trzecich
w zwigzku z dziatalnoscig Uzytkownikdw.

3. Ustugobiorca zawierajgc Umowe potwierdza, ze zapoznat sie z funkcjonalnosciami Platformy i nie
wnosi uwag.
4. Ustugodawca nie ponosi odpowiedzialnosci:

a) za dziatania lub zaniechania Ustugobiorcy wobec Uzytkownikow, w szczegélnosci zwigzane
z zapewnieniem zgodnego z przepisami prawa przetwarzania ich danych osobowych
w ramach umozliwienia im korzystania z Platformy (m.in. w zakresie zapewnienia podstawy
prawnej przetwarzania ich danych, spetnienie obowigzku informacyjnego i innych obowigzkéw
zwigzanych z administrowaniem ich danymi osobowymi przez Ustugobiorce);

b) za tresci zamieszczane przez Uzytkownikéw na Platformie;

c) za nieprawidtowe dziatanie lub brak dziatania Platformy w wyniku zmiany w Platformie lub
systemie operacyjnym urzgdzenia Ustugobiorcy / Uzytkownika celowo lub przypadkowo
wprowadzonej przez Ustugobiorce lub inny podmiot dziatajacy na rzecz Ustugobiorcy
w jakiejkolwiek formie i na podstawie jakiegokolwiek stosunku prawnego lub faktycznego,
niebedacy jednoczesnie podmiotem uprawnionym do wprowadzania takich zmian przez
Ustugodawce;

d) za niemozliwos¢ korzystania z Platformy w wyniku okolicznosci, za ktére winy nie ponosi
Ustugodawca, w tym w przypadku wystgpienia sity wyzszej;

e) za celowe lub przypadkowe korzystanie z Platformy przez Ustugobiorce / Uzytkownika
niezgodnie z niniejszym Regulaminem lub przepisami prawa;

f) za celowe lub przypadkowe problemy lub utrudnienia techniczne zwigzane z dziataniem
Urzadzenia Ustugobiorcy (zaréwno sprzetu, jak i oprogramowania urzadzenia, w tym systemu
operacyjnego), ktére utrudniajg lub uniemozliwiajg korzystanie z Platformy lub z ustug
oferowanych za jej posrednictwem;

g) za awarie lub nieprawidtowe dziatanie Platformy wynikajace wytacznie z nieprawidtowej
eksploatacji urzadzenia (zaréwno sprzetu, jak i oprogramowania urzadzenia, w tym systemu
operacyjnego) Ustugobiorcy / Uzytkownika lub nieprawidtowej konfiguracji oprogramowania
tego urzadzenia;

h) zabrak, ograniczenie lub poprawnos¢ funkcjonowania dostepu do sieci Internet na urzadzeniu
Ustugobiorcy;

i) za korzystanie przez Uzytkownika z Platformy na urzadzeniu, ktére nie spetnia wymogow
technicznych wskazanych w Regulaminie.
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5. W razie otrzymania urzedowego zawiadomienia lub uzyskania wiarygodnej wiadomosci o bezprawnym
charakterze zamieszczonych tresci oraz kierowanej z Konta Organizacji, w tym Konta Uzytkownika
korespondencji lub zwigzanej z nimi dziatalnosci, Ustugodawca niezwtocznie uniemozliwi dostep do
tych danych. Uzasadnione naduzycie moze dotyczy¢ w szczegdlnosci naruszenie débr osobistych,
w tym prawa do prywatnosci i ochrony przed niechciang komunikacjg, naruszenia praw wtasnosci
intelektualnej, patentéw, znakéw handlowych, tajemnic handlowych i innych praw.

6. Ustugodawca dotozy staran by zapewni¢ Ustugobiorcy nieprzerwany dostep do Platformy na poziomie
99%.
7. Ustugodawca zachowuje prawo (bez pomniejszenia optaty wnoszonej przez Ustugobiorce) do

dokonywania czasowych przerw w dziataniu Ustugi w celach konserwacyjnych, naprawczych, lub w celu
aktualizacji i rozbudowy Platformy, bez koniecznosci przesytania komunikatéw z wyprzedzeniem.
Informacje o prowadzonych pracach beda, w miare mozliwosci, prezentowane w postaci komunikatow
kierowanych bezposrednio do Uzytkownikéw (m.in. na Koncie Uzytkownika, wiadomos¢ e-mail do
Uzytkownikow).

8. W przypadku wystgpienia przez osobe trzecig (w tym Uzytkownika) z roszczeniem przeciwko
Ustugodawcy z tytutu naruszenia praw oséb trzecich lub obowigzujacych przepiséw prawa lub
w przypadku wszczecia postepowania (w tym karnego lub administracyjnego), w zwigzku ze
Swiadczeniem Ustug za posrednictwem Platformy w zakresie, za ktoéry zgodnie z niniejsza Umowg
odpowiedzialno$¢ - zaréwno wzgledem Uzytkownikdéw jak i oséb trzecich - ponosi Ustugobiorca,
Ustugobiorca zwolni Ustugodawce z obowigzku zaspokojenia takiego roszczenia, a takze pokryje
wszelkie nalezycie udokumentowane szkody, ktére Ustugodawca poniesie wzwigzku z takim
roszczeniem, pozwem lub postepowaniem, zasgdzonych prawomocnym wyrokiem sadu lub
ostateczng decyzjg administracyjng, w tym prawomocnie orzeczone koszty postepowania i obstugi
prawnej oraz rownowartosci odszkodowania, natozonych kar (w tym administracyjnoprawnych) lub
grzywien, w tym natozonych na cztonkéw zarzadu lub pracownikéw Ustugodawcy lub koszty wykonania
ostatecznych decyzji administracyjnych przez Ustugodawce. W przypadku powzigcia przez
Ustugodawce wiedzy o takich roszczeniach czy postepowaniach, Ustugodawca niezwtocznie powiadomi
o nich Ustugobiorce i umozliwi mu - zgodnie z przepisami prawa - przystapienie do postepowania
w celu obrony swoich praw.

9. W przypadku wytoczenia przeciwko Ustugodawcy powo6dztwa przez osobe trzecig (lub zgtoszenia przez
takg osobe w inny sposéb zgdan wobec Ustugodawcy), z tytutu naruszenia praw tej osoby Ilub oséb
trzecich lub obowigzujgcych przepiséw prawa w zwigzku z dziataniami dokonywanymi przez
Ustugobiorce lub Uzytkownikdéw, Ustugobiorca zobowigzuje sie do niezwlocznego wstapienia do
toczacego sie postepowania w charakterze strony pozwanej, aw razie braku takiej mozliwosci
wystapienia z interwencjg uboczng po stronie Ustugodawcy, na kazde uzasadnione Zzadanie
Ustugodawcy.

10.  Uzytkownik zobowigzany jest do powstrzymania sie od:

e podawania nieprawdziwych danych osobowych, zaréwno na etapie rejestracji Konta jak i pdzniej
w ramach korzystania z Konta;

e podawania i publikowania tresci bezprawnych, nieprawdziwych, naruszajacych chronione
prawem dobra osobiste os6b trzecich, prawo autorskie i prawa pokrewne lub wykorzystania
Platformy w takich celach;

e publikowania tresci reklamowych, ktérych rozpowszechnianie w Internecie jest zabronione;
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e kopiowania, modyfikowania, rozpowszechniania, transmitowania lub wykorzystywania w inny
sposob jakichkolwiek elementéw Platformy i baz danych udostepnianych na Platformie,
z wyjatkiem, korzystania z nich w ramach dozwolonego uzytkuy;

e podejmowania jakichkolwiek dziatah, ktére mogg utrudni¢ lub zaktéci¢ funkcjonowanie
Platformy;

e udzielania dostepu do swojego Konta innym osobom.

§11. Tryb postepowania reklamacyjnego i wsparcie techniczne

1. Reklamacje dotyczace funkcjonowania Platformy i Swiadczonych za jej posrednictwem Ustug mogg by¢
zgtaszane Ustugodawcy przez na adres kontaktowy wskazany w 81 Regulaminu.

2. W celu mozliwie szybkiego rozpatrzenia, reklamacja powinna zawiera¢ opis przyczyny oraz date
i godzine wystapienia przyczyny reklamacji.

3. Ustugodawca rozpatrzy reklamacje i powiadomi Ustugobiorce o jej rozpatrzeniu niezwtocznie,
nie pézniej niz w ciggu 30 dni od daty jej otrzymania.

4. Wsparcie techniczne. Btedy w funkcjonowaniu Platformy nalezy zgtasza¢ na adres pomoc@axence.net.

Ustugodawca podejmie niezwtocznie dziatania w celu: potwierdzenia, ze wystgpit btad
w funkcjonowaniu Platformy oraz (w przypadku identyfikacji btedu) w celu jego usuniecia.

§12. Czas trwania Umowy i zakoiczenie Umowy
(wypowiedzenie umowy, usuniecie konta, etc.)

1. Umowa zawierana jest na czas okres$lony kazdorazowo wskazany w Indywidualnych uzgodnieniach. Po
uptywie tego terminu, jezeli nie doszto do przedtuzenia Umowy na kolejny okres wskazany
w Indywidualnych uzgodnieniach to ulega ona automatycznemu przedtuzeniu na okres 30 dni, z tym,
ze:

a) Ustugodawca moze zablokowac dostep do Konta (uniemozliwiajac korzystanie z Platformy przez
Ustugobiorce i poszczegélnych Uzytkownikéw) dajac jednoczesnie Ustugobiorcy czas na
podjecie decyzji o przedtuzeniu Umowy na kolejny okres wskazany w Indywidualnych
uzgodnieniach;

b) Ustugobiorca moze zakoriczy¢ Umowe (przed uptywem tych 30 dni) sktadajac takie oswiadczenie
Ustugodawca na adres e-mail wskazany w 81 Regulaminu;

jezeli Strony nie dojdg do porozumienia (np. co do warunkéw finansowych) i nie przedtuzg Umowy

na kolejny okres wskazany w Indywidualnych uzgodnieniach w tym terminie Umowa wygasa.

2. Mechanizm przedtuzenia Umowy wskazany w ust. 1 nie obejmuje przypadku zgdania usuniecia Konta
Organizacji ztozonego przez Ustugobiorce
3. Umowa moze zosta¢ wypowiedziana - przez kazdg ze Stron - w trybie natychmiastowym przypadku

istotnego naruszenia Regulaminu (np. braku terminowej zaptaty) lub obowigzujacych przepiséw prawa.
Wypowiedzenie wymaga wskazania przyczyn i uzasadnienia.

4. Umowa zawarta na czas okreslony (przez okres wskazany w Indywidualnych uzgodnieniach) nie
podlega wypowiedzeniu przez Ustugodawce, chyba, ze w trybie wskazanym w ust. 2.
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5. Ustugobiorca moze zrezygnowa¢ z Ustugi (usungé Konto Organizacji) w kazdej chwili (sktadajgc taki
wniosek na biuro@axence.net), z zastrzezeniem innych postanowiers Regulaminu.
6. Z zastrzezeniem ustgpu nastepnego Usuniecie Konta przez Administratora Gtownego jest

nieodwracalne i prowadzi do trwatego usuniecia dostepu do wszystkich informacji i tresci zawartych
Platformie i powigzanych z Kontem Organizacji. Zamkniecie Konta nie oznacza usuniecia danych
w zakresie w jakim Ustugodawca - zgodnie z polityka prywatnosci zatgczonej do Regulaminu - jest ich
Administratorem danych osobowych.

7. W ciggu 60 od dni usunigcia Konta Organizacji w sposob opisany powyzej (w tym w przypadku
Usuniecia Konta na zadanie Ustugobiorcy) dochodzi do usuniecia (w tym poprzez anonimizacje)
wszystkich powigzanych z Kontem danych osobowych (w tym dane dostarczone przez Uzytkownikow
w ramach ich Kont). Przed uptywem wskazanego okresu Ustugobiorca - za posrednictwem adresu e-
mail ostatniego Administratora Gtéwnego - moze ztozy¢ dyspozycje w zakresie przywrécenia Konta
Organizacji piszac na adres biuro@axence.net

8. Przed podjeciem decyzji o usunieciu Konta Administrator Gtéwny powinien (jesli uzna to za stosowne)
w ramach wtasnych srodkéw komunikacji powiadomi¢ Uzytkownikdéw o planowanym zamknieciu Konta
oraz o trwatej utracie informacji i tresci zawartych na Platformie.

9. Usunigcie Konta Organizacji lub zablokowanie lub usuniecie Konta Uzytkownika nie zwalnia
Ustugobiorcy z obowigzku zaptaty na rzecz Ustugodawcy za dany (trwajacy) okres rozliczeniowy, nawet
jezeli ptatnos¢ w tym przypadku zostata roztozona na miesigeczne transze.

10.  Z chwilg trwatego usuniecia Konta nie jest mozliwe ponowne skorzystanie z Ustugi jak réwniez
odtworzenie tresci i informacji na profilach Uzytkownikéw usunietego Konta.

11.  Niezaleznie od mozliwosci usuniecia Konta Organizacji przez Ustugobiorce lub Ustugodawce,
Uzytkownik moze zakohczy¢ swojg aktywnos¢ na Platformie za posrednictwem Administratora
Gtéwnego.

§13. Zmiana Regulaminu i postanowienia koricowe

1. Ustugodawca moze zmieni¢ Regulamin (nawet w czasie trwania Umowy) z nizej wskazanych przyczyn:

a) jezeli zmiana Regulaminu jest konieczna ze wzgledu na zmiane przepisébw powszechnie
obowigzujacego prawa;

b) jezeli zmiana Regulaminu jest konieczna ze wzgledu na zmiane ceny Ustugi;

Q) realizacji obowigzku wynikajgcego z prawomocnego orzeczenia sadu lub decyzji organow
administracji;

d) zmian wynikajacych ze wzgledéw bezpieczenstwa, w tym majgcych na celu uniemozliwienie
korzystania z ustug okreslonych w niniejszym Regulaminie w sposéb sprzeczny z przepisami
prawa lub z niniejszym Regulaminem;

e) wprowadzenia zmian w funkcjonowaniu Platformy, w tym zwigzanych z postepem technicznym
lub technologicznym, obejmujacych zmiany w systemach Ustugodawcy atakze zwigzanych
z rozwijaniem funkcjonalnosci, aby sprosta¢ wymogom przepiséw prawa.

f) zaistnienia uzasadnionych potrzeb organizacyjnych, rynkowych, biznesowych lub technicznych
Ustugodawcy, w tym zwigzanych z restrukturyzacjg, zmiang modelu operacyjnego lub strategii
produktowej, jak réwniez zmiang warunkéw, cennikédw badZ zasad $wiadczenia ustug przez

Axence Sp. z 0.0. Sp. j. Sad Rejonowy dla Krakowa Srédmiescia tel. +48 12 448 13 00 Strona 13z 27
ul. Na Zjezdzie 11, w Krakowie, Wydziat XI Gospodarczy, KRS: 0000903894 E-mail: biuro@axence.net
30-527 Krakoéw, Polska NIP: 6751399589, REGON: 120773290 axence.net



QxenNnce REGULAMIN PLATFORMY
Axence SecureTeam®

podmioty trzecie, w szczegblnosci dostawcéw infrastruktury chmurowej, z ktérych ustug
Ustugodawca korzysta w celu dostarczania lub utrzymania Platformy.

2. Nie kazda zmiana funkcjonalnosci Platformy stanowi zmiane Umowy i wymaga doreczenia nowej wersji
Regulaminu (na adres e-mail Administratora Gtéwnego). Drobne zmiany techniczne, zmiany stuzace
podwyzszeniu poziomu bezpieczenstwa, a takze zwigzane z rozwojem funkcjonalnosci Platformy
w celu zapewnienia zgodnosci Platformy z wymogami prawnymi nie stanowig zmiany Umowy. O takich
zmianach Uzytkownicy informowani sg wedtug wyboru Ustugodawcy np. przy logowaniu na Koncie
Uzytkownika lub poprzez konto e-mail Administratora Gtéwnego.

3. Mozliwos¢ zmiany Regulaminu dotyczy zarébwno umow zawierany na czas okreslony jak i nieokreslony,
z tym, ze w przypadku Umoéw zawartych na czas okreslony zmiana Regulaminu nie bedzie dotyczy¢
warunkow ptatnosci.

4. Zmiana Polityki prywatnosci nie stanowi zmiany Regulaminu, jezeli nie wptywa na jego zapisy.

5. Zmiana wchodzi w ciggu 14 od dnia udostepnienia nowej wersji Regulaminu w sposob wskazany
powyzej (8 13 ust. 2 Regulaminu), chyba, ze Ustugodawca wyznaczy dtuzszy termin. Ustugobiorca ma
mozliwos¢ wypowiedzenia umowy do dnia wejscia w zycie nowej wersji.

6. W sprawach nieuregulowanych w niniejszym Regulaminie stosuje sie witasciwe przepisy prawa
powszechnie obowigzujgce na terytorium Rzeczypospolitej Polskiej.

7. W przypadku sporéw wtasciwy miejscowo bedzie sad siedziby Ustugodawcy.

8. Umowa migdzy Stronami moze by¢ zawarta w oparciu o niniejszy Regulamin wytgcznie w jezyku
polskim.
9. Zatgczniki:

a)umowa powierzenia przetwarzania danych osobowych - zatacznik nr 1.
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Zatacznik nr 1 do Regulaminu Platformy

Umowa powierzenia przetwarzania danych osobowych
Pojecia zawarte ponizej nalezy rozumie¢ zgodnie z trescig Regulaminu Platformy.

Umowa powierzenia oparta jest o standardowe klauzule Komisji Europejskiej (decyzja dostepna:
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32021D0915).

SEKCJA |

Klauzula 1

Cel i zakres

a) Celem niniejszych standardowych klauzul umownych (,klauzule”) jest zapewnienie przestrzegania art. 28
ust. 3i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).

b) Administratorzy i podmioty przetwarzajagce wymienieni w zatgczniku | uzgodnili niniejsze klauzule w celu
zapewnienia przestrzegania art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016/679.

c) Niniejsze klauzule majg zastosowanie do przetwarzania danych osobowych okreslonego w zataczniku Il.

d) Zataczniki I-1V stanowig integralng czes¢ klauzul.

e) Niniejsze klauzule pozostajg bez uszczerbku dla obowigzkéw, ktérym podlega administrator danych na
mocy rozporzadzenia (UE) 2016/679.

f) Niniejsze klauzule same w sobie nie zapewniaja wypetnienia obowigzkéw zwigzanych z miedzynarodowym
przekazywaniem danych zgodnie z rozdziatem V rozporzadzenia (UE) 2016/679.

Klauzula 2

Niezmiennosé klauzul

a) Strony zobowigzujg sie nie zmienia¢ klauzul z wyjatkiem dodawania informacji do zatgcznikéw lub
aktualizowania zawartych w nich informacji.

b) Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul umownych okreslonych
w niniejszych klauzulach w tresci umowy o szerszym zakresie ani dodawania innych klauzul lub dodatkowych
zabezpieczen, pod warunkiem, ze nie bedg one bezposrednio lub posrednio sprzeczne z klauzulami
umownymi ani nie bedg naruszaty podstawowych praw lub wolnosci oséb, ktérych dane dotycza.

Klauzula 3

Wyktadnia

a) Jezeli w niniejszych klauzulach uzyto terminéw zdefiniowanych odpowiednio w rozporzadzeniu (UE)
2016/679, terminy te majg takie samo znaczenie jak w tych rozporzadzeniach.

b) Niniejsze klauzule odczytuje sie i interpretuje w Swietle odpowiednio przepiséw rozporzadzenia (UE)
2016/679.
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) Niniejszych klauzul nie interpretuje sie w sposéb sprzeczny z prawami i obowigzkami przewidzianymi
w rozporzadzeniu (UE) 2016/679 ani w sposéb naruszajacy podstawowe prawa lub wolnosci oséb, ktoérych
dane dotycza.

Klauzula 4

Hierarchia

W razie sprzecznosci miedzy niniejszymi klauzulami a postanowieniami powigzanych umoéw miedzy stronami
istniejgcych w chwili uzgadniania niniejszych klauzul lub zawartych po ich uzgodnieniu, pierwszehstwo majg
niniejsze klauzule.

Klauzula 5 /fakultatywna/
Klauzula przystapienia

W zwigzku z dwustronnym charakterem Umowy powierzenia klauzula nr 5 (ktéra zgodnie ze wzorem
Komisji Europejskiej dotyczy przystgpienia do umowy powierzenia innych podmiotéw w charakterze
strony) nie ma zastosowania do przedmiotowej umowy. Wszelkie zmiany podmiotowe nastepujg na
zasadach ogdlnych wynikajgcych z przepiséw prawa cywilnego.

SEKCJA I
OBOWIAZKI STRON

Klauzula 6
Opis przetwarzania

Szczegobty dotyczace operacji przetwarzania, w szczegélnosci kategorie danych osobowych i cele, dla ktérych
dane osobowe sg przetwarzane w imieniu administratora, okreslono w zatgczniku II.

Klauzula 7
Obowiazki stron

7.1. Polecenia

a) Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie na udokumentowane polecenie
administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego,
ktéremu podlega podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania podmiot
przetwarzajacy informuje administratora o tym obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej
informacji z uwagi na wazny interes publiczny. Administrator moze wydawac kolejne polecenia przez caty
okres przetwarzania danych osobowych. Polecenia te s3 zawsze dokumentowane.

b) Podmiot przetwarzajacy bezzwiocznie powiadamia administratora, jezeli w opinii podmiotu
przetwarzajgcego polecenie wydane przez administratora narusza rozporzadzenie (UE) 2016/679 lub
obowigzujace przepisy Unii lub panstwa cztonkowskiego o ochronie danych.

7.2. Ograniczenie celu
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Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie w konkretnym celu lub celach przetwarzania,
okreslonych w zataczniku Il, chyba ze otrzyma dalsze polecenia od administratora.

7.3. Czas trwania przetwarzania danych osobowych
Przetwarzanie przez podmiot przetwarzajgcy odbywa sie wytgcznie przez okres okreslony w zatgczniku I1.

7.4. Bezpieczenstwo przetwarzania

a) W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajgcy wdraza co najmniej
srodki techniczne i organizacyjne okreslone w zatgczniku Ill. Zapewnienie bezpieczenstwa danych
obejmuje ochrone danych przed naruszeniem bezpieczenstwa prowadzacym do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych (naruszenie ochrony danych osobowych). Oceniajac
odpowiedni poziom bezpieczenstwa, strony nalezycie uwzgledniajg stan wiedzy technicznej, koszty
wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla oséb,
ktorych dane dotycza.

b) Podmiot przetwarzajgcy udziela cztonkom swojego personelu dostepu do danych osobowych
podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania umowy,
zarzadzania nig i jej monitorowania. Podmiot przetwarzajacy zapewnia, by osoby upowaznione do
przetwarzania otrzymanych danych osobowych zobowigzaty sie do zachowania poufnosci lub by
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

7.5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub Swiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane
genetyczne lub dane biometryczne do celéw jednoznacznego zidentyfikowania osoby fizycznej, dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badz dane dotyczace wyrokéw
skazujgcych i czyndébw zabronionych (,dane wrazliwe”), podmiot przetwarzajgcy stosuje szczegélne
ograniczenia lub dodatkowe zabezpieczenia.

7.6. Dokumentacja i zgodnosc

a) Strony sg w stanie wykaza¢ zgodnos$¢ z niniejszymi klauzulami.

b) Podmiot przetwarzajgcy niezwtocznie i odpowiednio rozpatruje zapytania administratora dotyczace
przetwarzania danych zgodnie z niniejszymi klauzulami.

c) Podmiot przetwarzajgcy udostepnia administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw, ktére sg okreslone w niniejszych klauzulach i wynikaja bezposrednio
z rozporzadzenia (UE) 2016/679. Na wniosek administratora podmiot przetwarzajacy zezwala
réwniez na audyty czynnosci przetwarzania objetych niniejszymi klauzulami i uczestniczy w tych
audytach. Audyty te przeprowadza sie w rozsadnych odstepach czasu lub jezeli istniejg przestanki
wskazujace na niezgodnos¢. Podejmujgc decyzje w sprawie przegladu lub audytu, administrator
moze wzig¢ pod uwage odpowiednie certyfikaty, jakie ma podmiot przetwarzajacy.

d) Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia
niezaleznego audytora. Audyty moga rowniez obejmowac inspekcje w pomieszczeniach lub
obiektach fizycznych podmiotu przetwarzajgcego. Audyty te przeprowadza sie, informujac o nich,
w stosownych przypadkach, z odpowiednim wyprzedzeniem.
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e) Na wniosek wtasciwego(-ych) organu(-éw) nadzorczego(-ych) strony udostepniajg mu (im) informacje,
o ktérych mowa w niniejszej klauzuli, w tym wyniki wszelkich audytéw.

7.7. Korzystanie z ustug podmiotéw podprzetwarzajacych

a) Podmiot przetwarzajagcy ma ogélng zgode administratora na korzystanie z ustug podmiotéw
podprzetwarzajgcych wpisanych do uzgodnionego wykazu. Podmiot przetwarzajacy informuje
administratora na piSmie o wszelkich zamierzonych zmianach w tym wykazie polegajacych na
dodaniu lub zastgpieniu podmiotéw podprzetwarzajgcych z wyprzedzeniem co najmniej 7 dni
roboczych, dajgc tym samym administratorowi wystarczajgco duzo czasu na wyrazenie sprzeciwu
wobec takich zmian przed rozpoczeciem korzystania z ustug danego podmiotu podprzetwarzajgcego
(podmiotéw podprzetwarzajacych). Podmiot przetwarzajacy przekazuje administratorowi niezbedne
informacje umozliwiajgce mu skorzystanie z prawa sprzeciwu.

b) Jezeli podmiot przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajgcego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu administratora), dokonuje tego
w drodze umowy, ktéra naktada na podmiot podprzetwarzajacy zasadniczo takie same obowigzki
w zakresie ochrony danych jak obowiazki natozone na podmiot przetwarzajgcy dane zgodnie
z niniejszymi klauzulami. Podmiot przetwarzajgcy zapewnia, aby podmiot podprzetwarzajacy
wypetniat obowigzki, ktérym podlega podmiot przetwarzajgcy na mocy niniejszych klauzul oraz
rozporzadzenia (UE) 2016/679.

c) Na wniosek administratora podmiot przetwarzajacy przekazuje administratorowi kopie umowy, jaka
zawart z podmiotem podprzetwarzajgcym, a w razie wprowadzenia zmian przekazuje
administratorowi jej zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy handlowej
lub innych informacji poufnych, w tym danych osobowych, podmiot przetwarzajagcy moze utajnic
tekst umowy przed jej udostepnieniem.

d) Podmiot przetwarzajacy pozostaje w petni odpowiedzialny przed administratorem za wykonanie
obowigzkéw podmiotu podprzetwarzajgcego zgodnie z jego umowg z podmiotem przetwarzajgcym.
Podmiot przetwarzajgcy powiadamia administratora o kazdym przypadku niewywigzania sie przez
podmiot podprzetwarzajacy z jego zobowigzah umownych.

e) Podmiot przetwarzajagcy uzgadnia z podmiotem podprzetwarzajgcym klauzule dotyczaca
beneficjenta bedgcego osoba trzecia, zgodnie z ktérg to klauzulg - jezeli podmiot przetwarzajacy
przestanie istnie¢ faktycznie lub formalnie lub stanie sie niewyptacalny - administrator ma prawo
rozwigza¢ umowe z podmiotem podprzetwarzajagcym i nakaza¢ mu usuniecie lub zwrot danych
osobowych.

7.8. Miedzynarodowe przekazywanie danych

a) Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez
podmiot przetwarzajgcy odbywa sie wytgcznie na udokumentowane polecenie administratora lub
w celu spetnienia szczegdlnego wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego,
ktéremu podlega podmiot przetwarzajacy, i odbywa sie zgodnie z rozdziatem V rozporzadzenia (UE)
2016/679.

b) Jezelizgodnie z klauzulg 7.7 podmiot przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajacego
w celu przeprowadzenia okre$lonych czynnosSci przetwarzania (w imieniu administratora), ktére
wigza sie z przekazywaniem danych osobowych w rozumieniu rozdziatu V rozporzadzenia (UE)
2016/679, administrator wyraza zgode na to, by podmioty te mogty zapewni¢ zgodnos¢ z rozdziatem
V rozporzadzenia (UE) 2016/679 za pomocg standardowych klauzul umownych przyjetych przez
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Komisje zgodnie z art. 46 ust. 2 rozporzadzenia (UE) 2016/679, pod warunkiem Zze spetnione s3
warunki stosowania tych standardowych klauzul umownych.

Klauzula 8

Pomoc dla administratora

a) Podmiot przetwarzajgcy niezwtocznie zawiadamia administratora o kazdym wniosku otrzymanym od
osoby, ktorej dane dotyczg. Podmiot przetwarzajgcy nie odpowiada na taki wniosek samodzielnie,
chyba ze administrator wyrazit na to zgode.

b) Podmiot przetwarzajagcy pomaga administratorowi w wypetnianiu jego obowigzkéw dotyczacych
udzielania odpowiedzi na wnioski 0séb, ktérych dane dotyczg, o skorzystanie z przystugujacych im
praw, z uwzglednieniem charakteru przetwarzania. Wypetniajgc swoje obowigzki zgodnie z lit. a) i b),
podmiot przetwarzajacy stosuje sie do polecen administratora.

c) Oprocz spoczywajgcego na podmiocie przetwarzajgcym obowigzku pomagania administratorowi
zgodnie z klauzulg 8 lit. b) podmiot przetwarzajgcy pomaga mu ponadto w zapewnieniu wypetniania
nastepujgcych obowigzkéw, z uwzglednieniem charakteru przetwarzania danych oraz informacji,
ktérymi dysponuje podmiot przetwarzajacy:

1) obowigzek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na ochrone
danych osobowych (,ocena skutkéw dla ochrony danych”), jezeli dany rodzaj przetwarzania
moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych;

2) obowigzek skonsultowania sie z wiasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkédw dla ochrony danych wskaze, ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby administrator nie zastosowat $rodkéw w celu jego
ograniczenia;

3) obowigzek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez niezwtoczne
poinformowanie administratora, jezeli podmiot przetwarzajacy stwierdzi, ze przetwarzane przez
niego dane osobowe sg nieprawidtowe lub nieaktualne;

4) obowigzki okreslone w art. 32 rozporzadzenia (UE) 2016/679.

d) Strony okreslajg w zataczniku Il odpowiednie srodki techniczne i organizacyjne, za pomoca ktérych
podmiot przetwarzajacy jest zobowigzany pomagac administratorowi w stosowaniu niniejszej klauzuli,
jak réwniez zakres wymaganej pomocy.

Klauzula 9

Zgtaszanie naruszenia ochrony danych osobowych

W  przypadku naruszenia ochrony danych osobowych podmiot przetwarzajgcy wspotpracuje
z administratorem i pomaga mu w wypetnianiu jego obowigzkéw wynikajgcych z art. 33 i 34 rozporzadzenia
(UE) 2016/679, z uwzglednieniem charakteru przetwarzania i informacji, ktérymi dysponuje podmiot
przetwarzajgcy.

9.1. Naruszenie ochrony danych dotyczace danych przetwarzanych przez administratora
W przypadku naruszenia ochrony danych osobowych dotyczagcego danych przetwarzanych przez
administratora podmiot przetwarzajgcy wspomaga administratora:
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a) przy zgtaszaniu naruszenia ochrony danych osobowych wasciwemu(-ym) organowi(-om)
nadzorczemu(-ym) niezwtocznie po tym, jak administrator dowiedziat sie o naruszeniu, w stosownych
przypadkach / chyba Ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia
praw lub wolnosci oséb fizycznych;

b)  przy uzyskiwaniu nastepujacych informacji, ktére zgodnie z art. 33 ust. 3 rozporzadzenia (UE)
2016/679 powinny by¢ zawarte w zgtoszeniu administratora i obejmowac co najmniej:

1) charakter danych osobowych, w tym w miare mozliwosci kategorie i przyblizong liczbe oséb,
ktérych dane dotyczga, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych
dotyczy naruszenie;

2) mozliwe konsekwencje naruszenia ochrony danych osobowych;

3) Srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania
jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe, pierwotne zgtoszenie zawiera
informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje sie je bez
zbednej zwtoki;

c) przy wypetnianiu - zgodnie z art. 34 rozporzadzenia (UE) 2016/679 - obowigzku zawiadomienia bez zbednej
zwitoki osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych, jezeli naruszenie to moze
powodowac wysokie ryzyko naruszenia praw i wolnosci 0séb fizycznych.

9.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot przetwarzajacy
W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych przez podmiot
przetwarzajgcy podmiot przetwarzajacy zgtasza naruszenie administratorowi niezwtocznie po tym, jak
dowiedziat sie o naruszeniu. Zgtoszenie to powinno zawierac co najmniej:
a) opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong liczbe oséb, ktérych
dane dotycza, oraz wpiséw danych, ktérych dotyczy naruszenie);
b) dane punktu kontaktowego, w ktérym mozna uzyska¢ wiecej informacji na temat naruszenia ochrony
danych osobowych;
¢) wskazanie prawdopodobnych konsekwencji naruszenia oraz srodkéw, ktore zostaty lub majag zostaé
wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentualnych
negatywnych skutkéw.

Jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe, pierwotne zgtoszenie zawiera
informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje sie je bez
zbednej zwtoki.

Strony okreslajg w zatgczniku Il wszystkie inne elementy, ktére ma przedstawi¢ podmiot przetwarzajacy,
wspomagajac administratora w wypetnianiu jego obowigzkéw okreslonych w art. 33 i 34 rozporzadzenia (UE)
2016/679.

SEKCJA 111
POSTANOWIENIA KONCOWE
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Klauzula 10
Naruszenie klauzul i rozwigzanie umowy
a) Bez uszczerbku dla przepisébw rozporzadzenia (UE) 2016/679, w przypadku, gdy podmiot
przetwarzajacy narusza swoje obowigzki wynikajgce z niniejszych klauzul, administrator moze poleci¢
mu, by zawiesit przetwarzanie danych osobowych do czasu, gdy podmiot przetwarzajgcy zapewni
zgodno$¢ z niniejszymi klauzulami, lub umowa ulega rozwigzaniu. Podmiot przetwarzajacy
niezwtocznie zawiadamia administratora, jezeli z jakiegokolwiek powodu nie jest w stanie zastosowac¢
sie do niniejszych klauzul.
b) Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona przetwarzania
danych osobowych zgodnie z niniejszymi klauzulami, jezeli:
1) administrator zawiesit przetwarzanie danych osobowych przez podmiot przetwarzajacy zgodnie
z lit. a) i jezeli zgodnos¢ z niniejszymi klauzulami nie zostanie przywrécona w rozsgdnym
terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia;
2) podmiot przetwarzajgcy powaznie lub stale narusza niniejsze klauzule lub swoje obowigzki
wynikajace z rozporzadzenia (UE) 2016/679;
3) podmiot przetwarzajacy nie stosuje sie do wigzacej decyzji wtasciwego sadu lub wtasciwego(-
ych) organu (-6w) nadzorczego(-ych) dotyczacej jego obowigzkéw wynikajacych z niniejszych
klauzul lub z rozporzadzenia (UE) 2016/679.

c) Podmiot przetwarzajgcy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona przetwarzania
danych osobowych zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu administratora o tym,
ze jego polecenie narusza obowigzujgce wymogi prawne zgodnie z klauzulg 7.1 lit. b), administrator
nalega na wypetnienie polecenia.

d) Porozwigzaniu umowy (z zastrzezeniem postanowien Regulaminu) podmiot przetwarzajacy, zaleznie
od decyzji administratora, usuwa wszystkie dane osobowe przetwarzane w imieniu administratora i
poswiadcza administratorowi, ze tego dokonat, lub zwraca administratorowi wszystkie dane
osobowe i usuwa istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych. Podmiot przetwarzajgcy zapewnia przestrzeganie niniejszych
klauzul do czasu usuniecia lub zwrotu danych.
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ZALACZNIK |
Wykaz stron
Administrator (administratorzy):

Ustugobiorca w rozumieniu Regulaminu Platformy.
Podmiot przetwarzajacy:

Ustugodawca w rozumieniu Regulaminu Platformy.

ZALACZNIK I
Opis przetwarzania

Kategorie oséb, ktérych dane osobowe sa Uzytkownicy Platformy

przetwarzane
(z wytgczeniem Administratora Gféwnego Konta

Organizacji w zakresie w jakim Axence jest odrebnym

administratorem danych - Zzgodnie z politykq
prywatnosci)
Kategorie przetwarzanych danych osobowych dane rejestracyjne Uzytkownikow oraz dane

zgromadzone na Platformie w toku korzystania
przez Uzytkownikéw z Platformy

(z wyfgczeniem Administratora Gféwnego Konta
Organizacji w zakresie w jakim Axence jest odrebnym
administratorem danych - Zzgodnie z politykq
prywatnosci)

Przetwarzane dane wrazliwe (w stosownych nie dotyczy
przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktére w peini uwzgledniaja
charakter danych i zwigzane z nimi zagrozenia,
takie jak na przyktad sciste ograniczenie celu,
ograniczenia dostepu (w tym dostep wytacznie
dla personelu, ktéry odbyl specjalistyczne
szkolenie), prowadzenie rejestru dostepu do
danych, ograniczenia dotyczace dalszego
przekazywania danych lub dodatkowe srodki
bezpieczenstwa.

Charakter przetwarzania w ramach Swiadczenia ustugi online w oparciu
o Regulamin
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podmiot przetwarzajgcy korzysta z ustugi
Microsoft Azure i dostarcza w oparciu o te ustuge
Platforme swoim klientom - ustugobiorcom

Cel(e), w ktérym(-ych) dane osobowe sg realizacja obowigzkéw Ustugodawcy w rozumieniu

przetwarzane w imieniu administratora Regulaminu

Czas trwania przetwarzania przez czas dostarczania ustugi w rozumieniu
Regulaminu

W przypadku przetwarzania przez podmioty przetwarzajgce lub podprzetwarzajgce nalezy réwniez okresli¢
przedmiot, charakter i czas trwania przetwarzania.
W przypadku podpowierzenia do Microsoft w ramach ustugi Azure

Charakter przetwarzania w ramach Swiadczenia ustugi online w oparciu
o Regulamin

podmiot przetwarzajgcy korzysta z ustugi
Microsoft Azure (dalszy podmiot przetwarzajacy)
i dostarcza w oparciu o te ustuge Platforme swoim
klientom - ustugobiorcom

przedmiot Microsoft dostarcza platforme (Azure) poprzez,
ktérag dostarczana jest Platforma

Czas trwania przetwarzania przez czas dostarczania ustugi w rozumieniu
Regulaminu (usuniecie danych przez Ustugodawce
uniemozliwi dostep takze po stronie Microsoft)

ZALACZNIK NI
Srodki techniczne i organizacyjne, w tym s$rodki techniczne i organizacyjne w celu
zapewnienia bezpieczeistwa danych

UWAGA WYJASNIAJACA:

Srodki techniczne i organizacyjne nalezy opisa¢ szczeg6towo, a nie w sposéb ogdliny.

Opis technicznych i organizacyjnych srodkéw bezpieczeristwa wdrozonych przez podmiot przetwarzajgcy
(podmioty przetwarzajgce) (w tym wszelkie stosowne certyfikaty) w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa, z uwzglednieniem charakteru, zakresu, kontekstu i celu przetwarzania, a takze ryzyka
naruszenia praw i wolnosci oséb fizycznych Przyktady mozliwych srodkéw:

0Ogdlne zastrzezenie:
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e podmiot przetwarzajacy przetwarza¢ bedzie dane wylgcznie w Srodowisko chmurowych
Microsoft Azure (takze w ramach dedykowanej dla administratora ustugi SaaS);

e konfiguracja sSrodkéw bezpieczeiistwa nastepuje na poziomie ustugi Microsoft Azure przy
wykorzystaniu sSrodkéw udostepnianych przez Microsoft;

e jezeli srodki bezpieczenstwa dotyczg ustug Microsoft to podmiot przetwarzajgcy jest
odpowiedzialny za ich prawidiowa konfiguracje ewentualnie zgloszenie do administratora
btedéw w zakresie prawidtowej konfiguracji.

1. Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych

Zabezpieczenia na poziomie ustug Microsoft Azure + szyfrowanie stacji roboczych stuzgcych do taczenia
sie z ustugami Microsoft.

2. Srodki zapewniajagce zdolno$¢ do ciaglego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania

Zabezpieczenia na poziomie ustug Microsoft Azure + na poziomie podmiotu przetwarzajgcego:
Kontrola dostepu na poziomie podmiotu przetwarzajacego (oparta o role i uprawnienia);
Polityka zarzagdzania dostepem do danych

3. Srodki zapewniajace zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego

Konfiguracja zabezpieczen na poziomie Microsoft Azure

4. Procesy umozliwiajagce regularne testowanie, mierzenie i ocenianie skutecznosci sSrodkéw
technicznych i organizacyjnych majacych zapewni¢ bezpieczeistwo przetwarzania

Konfiguracja zabezpieczenh na poziomie Microsoft Azure + po stronie podmiotu przetwarzajgcego
wewnetrzne procedury

5. Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikéw
Konfiguracja zabezpieczen na poziomie Microsoft Azure + po stronie podmiotu przetwarzajgcego
wewnetrzne procedury:
Zasady zarzadzania uzytkownikami (kazda osoba posiada dedykowane, osobiste konto w systemie,
zabronione jest korzystanie z kont wspoétdzielonych oraz udostepnianie hasta pomiedzy uzytkownikami.
Cykliczna weryfikacja aktualnosci zakresu dostepu. Polityka odbierania dostepu.

6. Srodki zapewniajace ochrone danych w czasie ich przekazywania
Konfiguracja zabezpieczen na poziomie Microsoft Azure

SSL w trakcie transmisji danych

7. Srodki zapewniajgce ochrone danych w czasie ich przechowywania

Konfiguracja zabezpieczen na poziomie Microsoft Azure.
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8. Srodki stuzace zapewnieniu bezpieczenstwa fizycznego miejsc, w ktérych przetwarzane s3 dane
osobowe

Konfiguracja zabezpieczeh na poziomie Microsoft Azure a takze srodki bezpieczenstwa po stronie
podmiotu przetwarzajacego:

Zamykane drzwi do pomieszczen przetwarzania danych.

Kraty okienne, okna w biurze zabezpieczone przed mozliwoscig podgladania z zewnatrz

Bramki przy wejsciu do biura

Pracownicy ochrony

9. Srodki umozliwiajace rejestrowanie zdarzen

Konfiguracja zabezpieczen na poziomie Microsoft Azure.

10. Srodki stuzace do konfiguracji systemu, w tym konfiguracji domysinej

Konfiguracja zabezpieczeh na poziomie Microsoft Azure.

11. Srodki dotyczace zarzadzania wewnetrznym systemem IT i bezpieczefistwem IT
Zasady weryfikacji danych
Polityka zarzgdzania dostepem do danych
Polityka audytu bezpieczenstwa informacji
Zasady zarzadzania uzytkownikami
Zasady zarzadzania dziennikami

12. Srodki dotyczace certyfikacji / zapewnienia jakosci proceséw i produktéw

Konfiguracja zabezpieczeh na poziomie Microsoft Azure.

13. Srodki zapewniajace minimalizacje danych
Konfiguracja zabezpieczeh na poziomie Microsoft Azure.

Zasady rozwoju oprogramowania Saas (po stronie podmiotu przetwarzajgcego).

14. Srodki zapewniajace odpowiednia jakosé danych

Konfiguracja zabezpieczen na poziomie Microsoft Azure.
Zasady rozwoju oprogramowania Saas;

15. Srodki zapewniajace ograniczone zatrzymywanie danych
Konfiguracja zabezpieczen na poziomie Microsoft Azure.

Zasady rozwoju oprogramowania Saas;

16. Srodki zapewniajace rozliczalnos¢

Konfiguracja zabezpieczen na poziomie Microsoft Azure.
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17. Srodki umozliwiajace przenoszenie danych i zapewnienie ich usuwania

Konfiguracja zabezpieczen na poziomie Microsoft Azure.

Wsparcie administratora np. w ramach realizacji praw oséb (zgtaszanych na zadanie (rozdziat 11l RODO)
nastepowac bedzie przy wykorzystaniu ustug / funkcjonalnosci Microsoft Azure:

e  Wsparcie administratora w zakresie wywigzywania sie z obowigzku odpowiadania na zagdania oséb,
ktérych dane dotyczg (na podstawie rozdziatu [l RODO), bedzie realizowane przy wykorzystaniu ustug
oraz funkcjonalnosci chmurowych Srodowiska Microsoft Azure.

e  Gléwne wytyczne, narzedzia oraz mechanizmy techniczne stuzgce do obstugi wnioskéw o realizacje
praw os6b sa udostepniane oraz na biezgco aktualizowane przez podmiot podprzetwarzajacy
w portalu Microsoft Service Trust pod adresem https://servicetrust.microsoft.com.

. Zgodnie z warunkami dokumentu Microsoft Products and Services Data Protection Addendum (DPA),
podmiot podprzetwarzajacy zapewnia odpowiednie funkcjonalnosci systemowe wspierajgce proces
obstugi zapytan, przy czym petlna i ostateczna odpowiedzialno$¢ za merytoryczne rozpatrzenie
i udzielenie odpowiedzi osobie, ktérej dane dotycza, spoczywa na administratorze danych jako
kontrolerze.

e W przypadku gdy podmiot podprzetwarzajgcy (Microsoft) otrzyma wniosek o realizacje praw
bezposrednio od osoby, ktérej dane dotyczg, osoba ta zostanie poproszona o skierowanie zgdania
bezposrednio do administratora, a podmiot przetwarzajacy (Axence) zapewni niezbedne wsparcie
techniczne i informacyjne w celu sprawnego przekazania sprawy administratorowi.

ZALACZNIK IV
Wykaz podmiotéw podprzetwarzajacych i kwestia transferu danych

e Podmiot podprzetwarzajacy: Microsoft Ireland Operations Limited z siedzibg w Dublinie (Irlandia)
oraz podmioty powigzane, w tym Microsoft Corporation z siedzibg w Redmond (USA).

e Przedmiot, charakter i cel przetwarzania: dostarczanie ustug infrastruktury chmurowej w modelu
laaS (Infrastruktura jako ustuga) oraz PaaS (Platforma jako ustuga) w ramach $rodowiska Microsoft
Azure, obejmujgce przechowywanie i przetwarzanie danych osobowych w celu poprawnego
dostarczania, utrzymania oraz obstugi Platformy Axence SecureTeam®.

e Miedzynarodowy transfer danych: W zwigzku z wykorzystaniem srodowiska chmurowego Microsoft
Azure moze dochodzi¢ do transferu danych osobowych poza terytorium Europejskiego Obszaru
Gospodarczego (EOQG).

e Podstawa transferu: Wszelkie przypadki przekazywania danych osobowych poza EOG (w tym
w szczegoblnosci do Stanéw Zjednoczonych) podlegajg odpowiednim zabezpieczeniom wymaganym
przez przepisy RODO, realizowanym poprzez: a) oparcie transferu na decyzji wykonawczej Komisji
Europejskiej stwierdzajgcej odpowiedni stopier ochrony w odniesieniu do ram ochrony danych UE-
USA (Data Privacy Framework), w przypadku gdy podmiot odbierajgcy posiada i utrzymuje aktywng
certyfikacje w ramach tego programu, lub b) zastosowanie standardowych klauzul ochrony danych
(Standardowe Klauzule Umowne) przyjetych przez Komisje Europejskg w odniesieniu do transferéw,
ktére nie s objete decyzjg o odpowiednim stopniu ochrony.
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e Dokumentacja podmiotu podprzetwarzajgcego: Szczegotowe gwarancje ochrony danych osobowych,
zasady przetwarzania, a takze techniczne i organizacyjne srodki bezpieczenstwa wdrozone przez
podmiot podprzetwarzajacy reguluje aktualnie obowigzujacy dokument Microsoft Products and
Services Data Protection Addendum (DPA), ktérego postanowienia podmiot podprzetwarzajacy
zobowigzat sie bezwzglednie przestrzegac.
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